Anlage 4 zum
Mietvertrag iiber Produktionssysteme fiir den Servicebereich V
Vertragskennung: STADT MH Produktionssysteme 2019

Vereinbarung zur Auftragsverarbeitung gemas Art. 28 DSGVO

1. Gegenstand und Dauer des Auftrags

Auftragsgegenstand ist die Lieferung und Installation von Hard-und Software fir den
Betrieb von vier Produktionssystemen in der Druckerei der Auftraggeberin.
Vertragsgrundlage bildet dieser Mietvertrag inkl. der Anlagen 1 - 6. Die Dauer des

Auftrages betragt 72 Monate.

2. Konkretisierung des Auftragsinhalts

Die Auftragnehmerin verpflichtet sich, jegliche Daten der Auftraggeberin — hierzu zdhlen
insbesondere datenschutzrelevante Daten — ausschlieBlich zum Zwecke des Supports zu

verwenden, sie nicht zu anderen Zwecken zu verarbeiten oder an Dritte zu Gbermitteln.

Die Erbringung der vertraglich vereinbarten Datenverarbeitung findet ausschlieBlich in
einem Mitgliedsstaat der Europdischen Union oder in einem anderen Vertragsstaat des
Abkommens Uber den Europadischen Wirtschaftsraum statt. Jede Verlagerung in ein

Drittland bedarf der vorherigen Zustimmung der Auftraggeberin und darf nur erfolgen,

wenn die besonderen Voraussetzungen der Art. 44 ff. DSGVO erfllt sind.

Der durch die Datenverarbeitung betroffene Personenkreis umfasst die Beschaftigten der

Auftraggeberin sowie die Blrgerschaft.
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3. Weisungen der Auftraggeberin

1.

Fur die Beurteilung der Zulassigkeit der Datenverarbeitung sowie fiir die Wahrung der
Rechte der Betroffenen ist allein die Auftraggeberin verantwortlich.

Die Auftraggeberin hat das Recht, Weisungen uber Art, Umfang und Verfahren der
Datenverarbeitung zu erteilen. Sie ist berechtigt, im Rahmen der Beauftragung
Weisungen zum Schutz personenbezogener Daten zu erteilen und hat diese zu
dokumentieren. Die Einhaltung der Vorschriften iber den Datenschutz und der von ihr

getroffenen Weisungen kann sie It. Ziffer 7 dieser Anlage jederzeit Uberprfen.

Sie darf ungeachtet der Anwendbarkeit dieser Vorschrift die Rechte nach § 80 Abs. 2
Satz 4 SGB X wahrnehmen. Klargestellt wird, dass Weisungen der Auftraggeberin die
Leistungen der Auftragnehmerin, die diese nach der abgeschlossenen Vereinbarung
(Mietvertrag Uber Produktionssysteme flir den Servicebereich V) schuldet, nicht einseitig
abandern dirfen und Weisungen, die zu ihrer Abanderung der vertraglich geschuldeten

Leistungen flhren, von der Auftraggeberin zu verglten sind.

Die Auftragnehmerin ist verpflichtet, alle im Rahmen des Vertragsverhdltnisses erlangten
Kenntnisse von Geschaftsgeheimnissen und DatensicherheitsmaBnahmen der

Auftraggeberin vertraulich zu behandeln.

2.
Mindliche Weisungen der Auftraggeberin bestatigt die Auftragnehmerin unverziglich

schriftlich in Textform per Fax oder per Mail und dokumentiert diese Weisungen.

3.

Die Auftragnehmerin hat die Auftraggeberin unverziglich zu informieren, wenn sie der
Meinung ist, eine Weisung verstoBe gegen Datenschutzvorschriften. Die Auftragnehmerin
ist berechtigt, die Durchfiihrung der entsprechenden Weisung solange auszusetzen, bis

sie durch die Auftraggeberin bestatigt oder geandert wird.
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4.

Soweit vom Leistungsumfang umfasst ,sind Léschkonzept, Recht auf Vergessen werden,
Berichtigung, Datenportabilitat und Auskunft nach dokumentierter Weisung der
Auftraggeberin und Auskunft nach dokumentierter Weisung der Auftraggeberin im Namen
der Auftragnehmerin unmittelbar durch den Unterauftragnehmer sicherzustellen.

5.

Weisungsberechtige Personen der Auftraggeberin sind:

a)

Stadt Milheim an der Ruhr / Amt Zentraler Service / Servicebereich V (Druck- und

Versandservice)

Herr Stefan Fondermann; Mail: Stefan.Fondermann@muelheim-ruhr.de; Tel.: +49 208-
455-1091

b)

Stadt Milheim an der Ruhr / Amt Zentraler Service / Servicebereich III (SB III) - IT-

Infrastruktur, Telekommunikation und Rechenzentrumsbetrieb / Leitung SB III:

Herr Dirk Scheer; Mail: Dirk.Scheer@muelheim-ruhr.de; Tel.: +49 208-455-1002

)
Stadt Milheim an der Ruhr / Rats-und Rechtsamt / Juristische Mitarbeiterin, Datenschutzbeauftragte

Frau Alexandra Mackels; Mail: Alexandra.Mackels@muelheim-ruhr.de; Tel.: +49 028-455-3004

Der/die Weisungsempfanger sowie der/die Datenschutzbeauftragte bei der
Auftragnehmerin wird/werden unverzlglich nach Vertragsabschluss der Auftraggeberin

mit Angabe der Kontaktdaten mitgeteilt.
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4. Technisch-organisatorische MaBnahmen

1.
Die Auftragnehmerin hat die Umsetzung der im Vorfeld der Auftragsvergabe mit der

Auftraggeberin vereinbarten erforderlichen technischen und organisatorischen
MaBnahmen vor Beginn der Verarbeitung, insbesondere hinsichtlich der konkreten
Auftragsdurchfiihrung zu dokumentieren und der Auftraggeberin zur Prifung zu
Ubergeben. Die umzusetzenden technischen und organisatorischen MaBnahmen sind am
Ende dieses Vertrags dargestellt. Soweit die Priifung/ein Audit der Auftraggeberin einen
Anpassungsbedarf ergibt, ist diese Anpassung einvernehmlich umzusetzen und zu

dokumentieren.

2.

Die Auftragnehmerin hat die Sicherheit gem. Art. 28 Abs. 3 lit. ¢, 32 DSGVO
insbesondere in Verbindung mit Art. 5 Abs. 1, Abs. 2 DSGVO herzustellen. Insgesamt
handelt es sich bei den zu treffenden MaBnahmen um MaBnahmen der Datensicherheit
und zur Gewahrleistung eines dem Risiko angemessenen Schutzniveaus hinsichtlich der
Vertraulichkeit, der Integritat, der Verfligbarkeit sowie der Belastbarkeit der Systeme.
Dabei sind der Stand der Technik, die Implementierungskosten und die

Art, der Umfang und die Zwecke der Verarbeitung sowie die unterschiedliche
Eintrittswahrscheinlichkeit und Schwere des Risikos fiir die Rechte und Freiheiten

natdrlicher Personen im Sinne von Art. 32 Abs. 1 DSGVO zu berlcksichtigen.

3.

Die technischen und organisatorischen MaBnahmen unterliegen dem technischen
Fortschritt und der Weiterentwicklung. Insoweit ist es der Auftragnehmerin gestattet, in
Abstimmung mit der Auftraggeberin alternative adaquate MaBnahmen umzusetzen.
Dabei darf das Sicherheitsniveau der festgelegten MaBnahmen nicht unterschritten
werden. Wesentliche Anderungen sind zu dokumentieren. Dariiber hinaus beobachtet die
Auftraggeberin die technische Entwicklung und schlagt ggf. notwendige Anpassungen der

technisch-organisatorischen MaBnahmen vor.
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5. Qualitadtssicherung und sonstige Pflichten der Auftragnehmerin

Die Auftragnehmerin hat zuséatzlich zu der Einhaltung der Regelungen dieses Auftrags
gesetzliche Pflichten gemaB Art. 28 bis 33 DSGVO; insofern gewahrleistet sie

insbesondere die Einhaltung folgender Vorgaben:

a)

Der Datenschutz wird durch den jeweils bestellten Datenschutzbeauftragten der
Auftragnehmerin in Zusammenarbeit mit deren Geschaftsfihrung wahrgenommen.
Die Kontaktdaten des/der Datenschutzbeauftragten werden mit Vertragsabschluss

unverziglich der Auftraggeberin mitgeteilt.

b)

Die Auftragnehmerin verpflichtet sich, die ihm im Rahmen des Auftragsverhaltnisses
zur Verfligung gestellten oder erarbeiteten Unterlagen und Daten sowie ihm sonst
bekannt gewordene Informationen vertraulich zu behandeln und nur im Rahmen der
Tatigkeit fur dieses Vertragsverhaltnis zu nutzen. Diese Verpflichtung gilt auch nach
Ende des Vertragsverhaltnisses. Die Auftragnehmerin setzt bei der Durchfiihrung der
Arbeiten nur Beschaftigte ein, die auf die Vertraulichkeit verpflichtet

und zuvor mit den flr sie relevanten Bestimmungen zum Datenschutz vertraut
gemacht wurden. Die Auftragnehmerin belehrt die bei der Durchfiihrung der Arbeiten
eingesetzten Personen insbesondere darliber, dass sie Daten nur auf Weisung der
Auftraggeberin verarbeiten dlirfen, wenn sie gesetzlich nicht zu einer anderen
Verarbeitung verpflichtet sind. Sie Giberwacht durch regelmaBige Kontrollen, dass sie
diese Verpflichtung einhalten. Sie unterrichtet sie regelmé&Big Uber ihre

datenschutzrechtlichen Verpflichtungen und deren Wirksamkeit.

c)
Die Auftragnehmerin setzt alle fur diesen Auftrag erforderlichen technischen und
organisatorischen MaBnahmen gemaB Art. 28 Abs. 3 S. 2 lit. ¢, 32 DSGVO um und

halt sie ein. Verbindliche MaBnahmen werden am Ende dieses Vertrags aufgefuhrt.
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d)
Die Auftraggeberin und die Auftragnehmerin arbeiten auf Anfrage mit der

Aufsichtsbehdrde bei der Erfillung ihrer Aufgaben zusammen.

e)

Die Auftragnehmerin informiert die Auftraggeberin unverziglich lGber
Kontrollhandlungen und MaBnahmen der Aufsichtsbehdrde, soweit sie sich

auf diesen Vertrag beziehen. Dies gilt auch, soweit eine zustandige Behérde im
Rahmen eines Ordnungswidrigkeits- oder Strafverfahrens in Bezug auf

die Verarbeitung personenbezogener Daten bei der Auftragsverarbeitung bei der

Auftragnehmerin ermittelt.

f)

Soweit die Auftraggeberin ihrerseits einer Kontrolle der Aufsichtsbehoérde, einem
Ordnungswidrigkeits-oder Strafverfahren, dem Haftungsanspruch einer betroffenen
Person oder eines Dritten oder einem anderen Anspruch im Zusammenhang mit der
Auftragsverarbeitung bei der Auftragnehmerin ausgesetzt ist, hat die die
Auftragnehmerin nach besten Kraften zu unterstitzen.

9)

Die Auftragnehmerin weist die getroffenen technischen und organisatorischen

MaBnahmen gegenliber der Auftraggeberin nach.

h)

Die Auftragnehmerin unterstitzt die Auftraggeberin vollumféanglich durch geeignete
MaBnahmen bei der Beantwortung von Antragen auf Wahrnehmung der in Kapitel III
DSGVO genannten Rechte der Betroffenen. Soweit eine betroffene Person sich in
Ausilbung ihrer Rechte unmittelbar an die Auftragnehmerin wendet, wird die

Auftragnehmerin dieses Ersuchen unverziglich an die Auftraggeberin weiterleiten.
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6. Unterauftragsverhaltnisse

(1)

Als Unterauftragsverhaltnisse im Sinne dieser Regelung sind solche Dienstleistungen zu
verstehen, die sich unmittelbar auf die Erbringung der hier vereinbarten Hauptleistung
beziehen. Hierzu gehdren nicht Nebenleistungen, welche die Auftragnehmerin z.B. als
Telekommunikationsleistungen, Post-/Transportdienstleistungen, Wartung und
Benutzerservice oder die Entsorgung von Datentragern sowie sonstige MaBnahmen

zur Sicherstellung der Vertraulichkeit, Verfligbarkeit, Integritdt und Belastbarkeit der
Hard- und Software von Datenverarbeitungsanlagen in Anspruch nimmt. Die
Auftragnehmerin ist jedoch verpflichtet, zur Gewahrleistung des Datenschutzes und der
Datensicherheit der Daten der Auftraggeberin auch bei ausgelagerten Nebenleistungen
angemessene und gesetzeskonforme vertragliche Vereinbarungen sowie

KontrollmaBnahmen zu ergreifen.

a)

Die Auftragnehmerin darf Unterauftragnehmer nur nach vorheriger ausdriicklicher
schriftlicher bzw. dokumentierter Zustimmung der Auftraggeberin beauftragen. Sie
hat dem Unterauftragnehmer dieselben Regelungen aufzuerlegen, die der

Auftragnehmerin nach diesem Vertrag auferlegt wurden.

b)
Die Auftragnehmerin muss eine solche Auslagerung auf Unterauftragnehmer der
Auftraggeberin mit einer Vorlauffrist von vier Wochen schriftlich oder in Textform

anzeigen.

c)
Voraussetzung fir die Auslagerung der Datenverarbeitung auf einen Unterauftragnehmer
ist, dass eine vertragliche Vereinbarung nach MaBgabe des Art. 28 Abs. 2-4 DSGVO

zugrunde gelegt wird.

(2)
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Die Weitergabe von personenbezogenen Daten der Auftraggeberin an den
Unterauftragnehmer und dessen erstmaliges Tatigwerden sind erst mit Vorliegen aller

Voraussetzungen fir eine Unterbeauftragung gestattet.

(3)

Erbringt der Unterauftragnehmer die vereinbarte Leistung auBerhalb der EU/des EWR
stellt die Auftragnehmerin die datenschutzrechtliche Zulassigkeit durch entsprechende
MaBnahmen sicher. Gleiches gilt, wenn Dienstleister im Sinne von Abs. 1 Satz 2

eingesetzt werden sollen.

(4)
Eine weitere Auslagerung einer Datenverarbeitung durch den Unterauftragnehmer ist

nicht gestattet.

7. Kontrollrechte der Auftraggeberin

(1)

Die Auftraggeberin hat das Recht, im Benehmen mit der Auftragnehmerin Uberpriifungen
durchzufiihren oder durch von ihr beauftragte Prifer durchfiihren zu lassen. Sie hat das
Recht, sich durch Stichprobenkontrollen, die in der Regel rechtzeitig anzumelden sind,
von der Einhaltung dieser Vereinbarung, der Vorschriften der DSGVO und weiterer evtl.
einschldgiger datenschutzrechtlicher Vorschriften durch die Auftragnehmerin in deren

Geschaftsbetrieb zu Gberzeugen.

(2)

Die Auftragnehmerin stellt sicher, dass sich die Auftraggeberin von der Einhaltung der
Pflichten der Auftragnehmerin nach Art. 28 DSGVO Uberzeugen kann. Die
Auftragnehmerin verpflichtet sich, der Auftraggeberin auf Anforderung die erforderlichen
Auskinfte zu erteilen und insbesondere die Umsetzung der technischen und

organisatorischen MaBhahmen nachzuweisen.

(3)

Mietvertrag Uber Produktionssysteme fiir den Servicebereich V / Vereinbarung zur
Auftragsverarbeitung (Anlage 4) Seite 8



Anlage 4 zum
Mietvertrag iiber Produktionssysteme fiir den Servicebereich V
Vertragskennung: STADT MH Produktionssysteme 2019

Der Nachweis solcher MaBnahmen, die nicht nur den vertraglichen Leistungsumfang
betreffen, kann erfolgen durch
- aktuelle Testate, Berichte oder Berichtsausziige unabhangiger Instanzen (z.B.
Wirtschaftsprifer, Revision, Datenschutzbeauftragter, IT-Sicherheitsabteilung,
Datenschutzauditoren, Qualitatsauditoren);
- eine geeignete Zertifizierung durch IT-Sicherheits- oder Datenschutzaudit (z.B.
nach BSI Grundschutz).

8. Mitwirkung der Auftragnehmerin bei der Erfiillung der Pflichten nach

Art. 32 ff. DSGVO

(1)

Die Auftragnehmerin unterstitzt die Auftraggeberin bei der Einhaltung der in den Artikeln
32 bis 36 der DSGVO genannten Pflichten zur Sicherheit personenbezogener Daten,
Meldepflichten bei Datenpannen, Datenschutz-Folgeabschatzungen und vorherigen
Konsultationen. Hierzu gehéren u.a.

a) die Sicherstellung eines angemessenen Schutzniveaus durch technische und
organisatorische MaBnahmen, die die Umstande und Zwecke der Verarbeitung sowie die
prognostizierte Wahrscheinlichkeit und Schwere einer méglichen Rechtsverletzung durch
Sicherheitslicken bertlicksichtigen und eine sofortige Feststellung von relevanten
Verletzungsereignissen ermdglichen

b) die Verpflichtung, Verletzungen des Schutzes personenbezogener Daten unverzliglich
an die Auftraggeberin zu melden

c) die Verpflichtung, die Auftraggeberin im Rahmen seiner Informationspflicht gegentber
dem Betroffenen zu unterstitzen und ihr in diesem Zusammenhang séamtliche relevante
Informationen unverziglich zur Verfligung zu stellen

d) die Unterstitzung der Auftraggeberin fur deren Datenschutz-Folgenabschatzung

e) die Unterstitzung der Auftraggeberin im Rahmen vorheriger Konsultationen mit der
Aufsichtsbehoérde

(2)

Fur Unterstitzungsleistungen, die nicht im vertraglichen Leistungsumfang enthalten oder
nicht auf ein Fehlverhalten der Auftraggeberin zurickzufinden sind, kann die
Auftragnehmerin eine Verglitung als Aufpreis verlangen. Voraussetzung ist hierflr, dass

die Auftragnehmerin in Textform per Fax oder per Mail vorab ein Angebot Gber die Hoéhe
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der voraussichtlich anfallenden Aufwendungen vorlegt. Derartige Auftrage missen durch

die Auftraggeberin in Textform per Fax oder per Mail erteilt werden.

9. Loschung und Riickgabe von personenbezogenen Daten

(1)

Kopien oder Duplikate der Daten werden ohne Wissen der Auftraggeberin nicht erstellt.
Hiervon ausgenommen sind Sicherheitskopien, soweit sie zur Gewahrleistung einer
ordnungsgemaBen Datenverarbeitung erforderlich sind, sowie Daten, die im Hinblick auf

die Einhaltung gesetzlicher Aufbewahrungspflichten erforderlich sind.

(2)

Nach Abschluss der vertraglich vereinbarten Arbeiten oder friher nach Aufforderung
durch die Auftraggeberin - spatestens mit Vertragsbeendigung - hat die
Auftragnehmerin samtliche in ihren Besitz gelangten Unterlagen, erstellte Verarbeitungs-
und Nutzungsergebnisse sowie Datenbestdnde, die im Zusammenhang mit dem
Auftragsverhaltnis stehen, der Auftraggeberin auszuhandigen oder nach vorheriger
Zustimmung datenschutzgerecht zu vernichten. Gleiches gilt fir Test-und

Ausschussmaterial. Das Protokoll der Léschung ist auf Anforderung vorzulegen.

(3)

Dokumentationen, die dem Nachweis der auftrags- und ordnungsgemafBen
Datenverarbeitung dienen, sind durch die Auftragnehmerin entsprechend der jeweiligen
Aufbewahrungsfristen Uber das Vertragsende hinaus aufzubewahren. Sie kann sie zu

seiner Entlastung bei Vertragsende der Auftraggeberin lbergeben.

10. AuBBerordentliche Kiindigung

Unabhéangig von den Regelungen lber die oben getroffenen Laufzeiten bzw. die Dauer
der Vereinbarung steht der Auftraggeberin ein Recht auf fristlose Kiindigung bei
schwerwiegenden Vertragsverletzungen der Auftragnehmerin zu. Dies kommt
insbesondere in Betracht bei VerstoB gegen datenschutzrechtliche

Vorschriften, Datenschutz- und Datensicherheitsvereinbarungen, wenn die
Auftragnehmerin eine Weisung der Auftraggeberin nicht ausfihren kann oder will oder
der Auftragnehmerin eine Kontrolle der Auftraggeberin oder der nordrhein-westfalischen

Datenschutzbeauftragten vertragswidrig verweigert.
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11. Haftung

(1)

Die Auftragnehmerin haftet der Auftraggeberin flir Schaden, die der Auftragnehmerin,
ihren Mitarbeitenden bzw. die von ihr mit der Vertragsdurchfiihrung Beauftragten oder
ihre Unterauftragnehmer bei der Erbringung der vertraglichen Leistung schuldhaft

verursachen.

(2)

Flr den Ersatz von Schaden, die ein Betroffener wegen einer nach der EU-DSGVO oder
anderen Vorschriften flir den Datenschutz unzulassigen oder unrichtigen
Datenverarbeitung im Rahmen des Auftragsverhaltnisses erleidet, ist die Auftraggeberin
gegenilber den Betroffenen verantwortlich. Soweit die Auftraggeberin zum
Schadensersatz gegenliber dem Betroffenen verpflichtet ist, bleibt ihr der Riickgriff bei

der Auftragnehmerin vorbehalten.

(3) Weitergehende Haftungsanspriiche nach den allgemeinen Gesetzen bleiben

unberthrt.

12. Sonstiges

(1)

Es besteht bei den Vertragsparteien Einigkeit darliber, dass die , Allgemeinen
Geschaftsbedingungen der Auftragnehmerin sowie deren Datenschutzvereinbarungen

auf diese Vereinbarung keine Anwendung finden.

(2)
Diese Vereinbarung enthalt alle vertraglichen Regelungen zwischen den Parteien.

Nebenabreden kénnen getroffen werden. Sie bedirfen der Schriftform.
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(3)
Die Einrede des Zuriickbehaltungsrechts i.S.v. § 273 BGB wird hinsichtlich des Anspruchs

auf Rickgabe der verarbeiteten Daten und der zugehdrigen Datentrager ausgeschlossen.

(4) Gerichtsstand ist Milheim an der Ruhr

13. Wirksamkeit der Vereinbarung

Diese Vereinbarung bleibt auch bei rechtlicher Unwirksamkeit einzelner Punkte in seinen
Ubrigen Teilen verbindlich. Unwirksame Bestimmungen sind von den Parteien durch
wirksame zu ersetzen, die dem gewollten Zweck méglichst nahe kommen.

Entsprechendes gilt im Falle einer Vertragslicke.

Mialheim an der Ruhr, ,

Im Auftrag / In Vertretung:

Auftraggeberin Auftragnehmerin
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Erganzende Hinweise zu dieser Vereinbarung:

Technische und organisatorische MaBnahmen der Auftragnehmerin*

Etwaige Erklarung Uber Auslagerung der Datenverarbeitung an einen

Unterauftragnehmer

Technische und organisatorische MaBnahmen der Auftragnehmerin:

Nr. MaBnahme Umsetzung der MaBnahme

1 Zutrittskontrolle
MaBnahmen, mit denen Unbefugten | SicherheitsschlieBsystem, stets
der Zutritt zu Datenverarbeitungs- begleitete Besucherfiihrung.
anlagen, mit denen personen-
bezogene Daten verarbeitet oder
genutzt werden, verwehrt wird.

2 Zugangskontrolle Individuelle Authentifizierung mit
MaBnahmen, mit denen die Nutzung | Benutzername und Kennwort,
von Datenverarbeitungssystemen Automatische Sperrung der PCs bei
durch Unbefugte verhindert wird. Inaktivitat.

3 Zugriffskontrolle Benutzer- und Gruppenstrukturen
MaBnahmen, die gewahrleisten, auf Dateisystemebene sowie auf
dass die zur Benutzung eines Applikationsebene zur
Datenverarbeitungssystems differenzierten Zugriffsberechtigung,
Berechtigten ausschlieBlich auf die Datentragerverschlisselung.
ihrer Zugangsberechtigung
unterliegenden Daten zugreifen
kdénnen, und dass
personenbezogene Daten bei der
Verarbeitung, Nutzung und nach der
Speicherung nicht unbefugt gelesen,
kopiert, verandert oder entfernt
werden kénnen.

4 Weitergabekontrolle Daten dirfen nur auf schriftliche

MaBnahmen, die gewahrleisten,
dass personenbezogene Daten bei
der elektronischen Ubertragung
oder wahrend ihres Transports oder
ihrer Speicherung auf Datentrager
nicht unbefugt gelesen, kopiert,

Weisung durch die Auftragnehmerin
in dem jeweils festgelegten Umfang
weitergegeben werden,
Datentragerverschliisselung,
Fernwartung nur Uber den von der

Auftraggeberin bereitgestellten

Mietvertrag Uber Produktionssysteme fiir den Servicebereich V / Vereinbarung zur
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verandert oder entfernt werden VPN-Zugang.
kénnen und dass Uberprift und
festgestellt werden kann, an
welchen Stellen eine Ubermittiung
personenbezogener Daten durch
Einrichtungen zur
Datenubertragungen vorgesehen

ist.

5 Eingabekontrolle Personenbezogene Daten dirfen nur

MaBnahmen, die gewdhrleisten, befugten Personen zugdnglich sein.
dass nachtraglich Uberprift werden Dabei muss jeder berechtigten
kann, ob und von wem Person ein individuelles
personenbezogene Daten in Benutzerkonto zugeordnet sein, um
Datenverarbeitungssystemen Datenanderungen nachvollziehen zu
eingegeben, verdndert oder entfernt | kdnnen.

werden kdnnen.

6 Auftragskontrolle Die Regelungen des DSG NRW

werden nur analog zur

MaBnahmen, die gewahrleisten,

dass personenbezogene Daten, die
im Auftrag verarbeitet werden, nur
entsprechend den Weisungen der

Auftraggeberin verarbeitet werden

kénnen.

Datenverarbeitung im Auftrag
angewandt. Aus diesem Grund sind
keine organisatorischen MaBBnahmen

zur Auftragskontrolle umzusetzen.

Verfiigbarkeitskontrolle
MaBnahmen, die gewahrleisten,

dass personenbezogene Daten
gegen zufallige Zerstérung oder

Verlust geschitzt sind.

Sicherstellung der Einhaltung
folgender Konzepte des
Auftragnehmers:
Datensicherungskonzept,
Firewallkonzept,

Virenschutzkonzept, Notfallplan

Trennungskontrolle
MaBnahmen, die gewahrleisten,

dass personenbezogene Daten, die
zu unterschiedlichen Zwecken
erhoben wurden, getrennt

voneinander verarbeitet werden.

Etwaige, der Auftragnehmerin zur
Verfiigung gestellte
personenbezogene Daten werden
bei der Auftragnehmerin in einem
fUr die Auftraggeberin extra
separierten Kundenbereich
gespeichert und nicht mit anderen

Daten vermischt.
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*Hinweis: Es bleibt der Auftragnehmerin unbenommen, erganzend zu dieser Anlage
eine gesonderte Auflistung iiber die durchzufiihrenden technischen und
organisatorischen MaBnahmen (TOM) gemaB Artikel 32 DSGVO beizufiigen.
Eine gesondert beigefiigte Auflistung TOM der Auftragnehmerin wird mit
Vertragsbestandteil.

Etwaige Erklarung iiber Auslagerung der Datenverarbeitung an einen

Unterauftragnehmer

Ubersicht tiber die fiir die Auftragnehmerin titigen Unterauftragnehmer, die im Falle der
Auftragserteilung unmittelbar die Daten der Auftraggeberin erheben, verarbeiten und/oder

nutzen (z. B. Datentrager-/Aktenvernichter)

Name des Unterauftragnehmers:
| Firma

Anschrift:
StraBe:
PLZ / Ort:

Kontaktdaten:
Ansprechpartner:
Tel.:

Fax:
Mail:

Aufgabenfeld:

Unterstltzung bei der Installation und Inbetriebnahme der Produktionssysteme
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